CHOMTECH

SZYFRATOR INTEGRACJI PRZEKAZNIKOWEJ

Integracja przekaznikowa moze by¢ najstabszym ogniwem systemoéw bezpieczenhstwa, niesie ze sobg
zagrozenie w postaci braku ochrony transmisji pomiedzy urzgdzeniami. Szyfrator integracji
przekaznikowej to rozwigzanie, ktére zapobiega przechwyceniu potgczenia poprzez przesytanie
zaszyfrowanych sygnatow przekaznikowych, tym samym spetniajgc najwyzsze standardy bezpieczenstwa.

Specjalistyczne urzgdzenie mikroprocesorowe zostato zaprojektowane do dwukierunkowej, zabezpieczonej
transmisji na liniach magistrali przemystowej. Urzgdzenie sktada sie z nadajnika i odbiornika, ktore pozwalajg
przesyta¢ zaszyfrowane sygnaty przekaznikowe pomiedzy kontrolerami/centralami réznych systemow (np.
kontroli dostepu, SSWIN, itp.).

Szyfrator integracji przekaznikowej zawiera 4/8 wej$¢ cyfrowych oraz 4/8 wyjs¢ przekaznikowych oraz
dodatkowe/alarmowe wyjscie przekaznikowe. Komunikacja w standardzie transmisji szeregowej RS-422
zostata dodatkowo zabezpieczona protokotem witasnosciowym opartym na szyfrowaniu AES256
(opcjonalnie OSDP v2). Kazde zakitdcenie/naruszenie potgczenia pomiedzy urzgdzeniami wyzwala
alarmowe wyjscie przekaznikowe w obu modutach.

Konfiguracja interfejsu integracji moze zosta¢ przeprowadzona wytgcznie w pierwszych 15s po podtgczeniu
zasilania do odbiornika i nadajnika (dioda APK miga na czerwono). Parowanie urzadzenh polega na wcisnieciu
przyciskow parowania (P) przez 5s. Poprawne sparowanie urzgdzen i wygenerowania kluczy szyfrujgcych
sygnalizuje dioda APK $wiecgc na zielono. W przypadku zaktdcenia lub braku komunikacji miedzy modutami
dioda APK swieci na czerwono.
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